TP 2 — Intégration au réseau
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1. Fichiers de configuration.

J’ai effectué la commande « cat /etc/hosts » qui permet d’afficher chacun des fichiers
du répertoire « /etc/hosts ».

% The following
11

ilable on yo
inter

# The primar
; o

d IPvE interf
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2. Disparition de la commande ifconfig.

J’ai effectué la commande « man ip » pour afficher la page manuel du réseau.

Linu

inet | inete | lin
1| -nl 1 nam |

up default glen 1

~oup default glen 1

3. Mise en réseau des deux VM (réseau interne).

J’ai mis en réseau interne les deux VM avec « LAN » comme nom du switch virtuel :
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DEB13Serveur :
& DEB13Serveur - Settings

Basic Expert

Général Részeau

Adapter 1 Adapter 2

System

Affichage
Attached to

I ] B [T

Stockage

Name

e

Audio Adapter Type

Promiscuous Mode
Réseau
MAC Address

Ports séries

USB

Shared Folders Ports séries

Port 1 Port 2

B~ %0

Interface utilisateur
DEB13Desktop :

## DEB13Desktop - Settings

Basic Expert

Général Réseau

Adapter 1 Adapter2

System

Affichage
Attached to

] ] B [

Stockage

MName

Ne

Audio Adapter Type

Promiscuous Mode
Réseau
MAC Address

Ports séries

USB

Shared Folders Ports séries

Port 1 Port 2

HE 9%

Interface utilisateur

Depuis la console j’ai désactiver 1’interface enpOs3 avec la commande « ifdown enp0s3 » pour
permettre d’arréter le client DHCP.
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Port 3

Port 3

Adapter 3 Adapter 4

@ Activer I'interface réseau

Réseau interne

LAN|
Intel PRO/1000 MT Desktop (82340EM)
Refuser

0B0027EFFT28

@ Virtual Cable Connected

Port 4

Adapter 3 Adapter 4

Activer l'interface réseau

Réseau interne

LAN|
Intel PRO/1000 MT Desktop (82340EM)
Refuser

080027731324

Virtual Cable Connected

Port4

Annuler




TERE ifdown en

zignal ALRM to pid 618
for pid 618 to exit

La modification de la configuration de la carte réseau du serveur se fait grace a la commande

« nano /etc/network/interfaces » :

GNU nano 8.4 setc/networksinterfaces

iables for interface e

g UMKNOWN group default glen

g_codel state group default glen

Apres avoir configuré la VM Serveur je suis passé a la VM Desktop.
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£z Connexions filaires

=+ Ljlaire

Parametres filaire

Annuler

Details Identite IPv4

Filaire

IPvG Securite

Méthode |Pv4 Automatique (DHCP) Reéseau local seulement
© Manuel Désactiver
Partagée avec d'autres ordinateurs
Adresses
Adresse Masque de réeseau Passerelle
192.168.1.200 255.255.255.0| ®
DNS Automatique
rl s 1P ay irg
4
Filaire 4=
Connecté - 1000 Mb/s O i
Filaire -+
Désactivé - 1000 Mb/s {}
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Apres avoir effectué la configuration ip je vais la vérifier avec la commande ip a

maxence@DEB13Desktop: ~ Q| = x

maxence@DEBl3Desktop:~4% ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
t glen 1le80
link/loopback 00:00:00:00:00:00 brd 80:00:00:00:00:00
inet 127.8.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
2: enpds3: <BROADCAST,MULTICAST,UP,LOWER UP= mtu 1500 qdisc Tq codel state UP gr
oup default qlen 1008
link/ether 08:00:27:73:132:24 brd ff:ff:ff:ff:Ff:Ff
altname enxd80027731324
inet 192.168.1.200/24 brd 192.168.1.255 scope global noprefixroute enp@s3
valid 1ft forever preferred 1ft forever
inet6 fe80::a00:271T:fe73:1324/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever

Pour vérifier la connectivité entre les deux machines j’ai effectué un ping du serveur depuis la VM
Desktop « ping 127.0.0.1

maxence@DEB13Desktop:~% ping 127.6.0.1

PING 127.0.0.1 (127.8.0.1) 56(84) bytes of data.

64 bytes from 127.0.0.1: icmp seq=1 ttl=64 time=0.0834 ms
64 bytes from 127.0.0.1: icmp seq=2 ttl=64 time=0.0830 ms
64 bytes from 127.8.0.1: icmp seq=3 ttl=64 time=0.0825 ms
64 bytes from 127.0.0.1: icmp seq=4 ttl=64 time=0.0829 ms

~C

--- 127.0.0.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3050ms
rtt min/avg/max/mdev = 0.025/0.029/0.034/0.003 ms

On voit bien que les 2 machines communiquent bien car 4 paquet transmis pour 4 paquets recus.

4. VM en acces pont.

J’ai configurer les deux VM en « Acces par pont » :
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## DEB12Desktop - Settings
Basic Expert

Général Réseau

Adapter 1 Adapter2  Adapter3  Adapterd
System

Activer I'interface réseau

Affichage
Attached to Accés par pont ~

I 1 E IO

X

Stockage Mame Realtek Gaming GbE Family Controller

Audio Adapter Type Intel PRO/1000 MT Desktop (82540EM)

Promiscuous Mode Refuser
Réseau
MAC Address 080027731324

Ports séries Virtual Cable Connected

USB

Shared Folders Ports séries
Port 1 Port 2 Port 3 Part 4

BN~

Interface utilisateur

Annuler

£ DEB13Serveur - Settings
Basic Expert

Général Réseau

Adapter 1 Adapter2  Adapter3  Adapter4
System

Activer I'interface réseau

Affichage
Attached to  Accés par pont ~

i ] E1 (]

Stockage Mame Realtek Gaming GbE Family Controller

9

Audic Adapter Type Intel PRO/1000 MT Desktop (82540EM)

Promiscuous Mode Refuser
Réseau
MAC Address  DBD0DZ7EFFT28

Ports séries @ Virtual Cable Connected

UsB

Shared Folders Ports séries
Port 1 Port 2 Port 3 Port 4

HE %0

Interface utilisateur

Annuler

J’ai remis I’IPv4 en automatique (DHCP)
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Annuler Filaire
Détails Identité IPv4 IPvG Securiteé
Méthode IPv4 o Automatique (DHCP)

Manuel

Partagée avec d'autres ordinateurs
DNS

Séparer les adresses |P avec des virgules

Routes

Adresse Masque de réseau Passerelle

Filaire

Désactivé - 1000 Mb/s

Filaire

Connecté - 1000 Mb/s

Reseau local seulement

Désactiver

Automatigue ()

Automatique ()

Maxence novello
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I’adresse IP a été obtenue

maxence@DEB13Desktop:~% ip -c a

1: lo: <LOOPBACK,UP,LOWER UP= mtu 65536 gdisc noqueue state UNKNOWN group defaul
t glen 1080

link/loopback ¢ 0:00:00:00:00 brd 00:00:00:00:00:00

inet 127.0.0 _fﬁ scope host 10

valid 1ft forever preferred Lft forever
inet6é ::1/128 scope host noprefixroute
valid 1ft forever preferred Lft forever

2: enp0s3: <BROADCAST,MULTICAST,UP, LOWER UP> mtu 1500 qdisc fq codel state UP gr
oup default qlen 1008
link/ether 08:00:27:73:13:24 brd TT:ff:ff:TT:FF: 7T

altname enx@80027731324
inet 192.168.1.93/24 brd 192.168.1.255 scope global dynamic noprefixroute en
pos3
valid 1ft 86308sec preferred 1Tt 86300sec
inet6é 2001:861:56c2:2bc@:5229:3bc:fadf:5b40/64 scope global temporary dynami

valid 1ft 86302sec preferred Lft 14302sec
inet6 2001:861:56c2:2bcP:a00:27ff:fe73:1324/64 scope global dynamic mngtmpad
dr noprefixroute
valid 1ft 86302sec preferred 1Tt 143082sec
inet6 fe80::a00:27ff:Te73:1324/64 scope link noprefixroute
valid lft forever_preferred lft forever

La table de routage a été afficher grace a la commande « ip route » :

mﬂxence@DEBlSDeektop ~% 1p route
default via 192.168.1.254 dev enp@s3 proto dhcp src 122.168.1.93 metric 180
192.168.1.0/24 dev enpds3 proto kernel scope link src 122.168.1.93 metric 180

Je modifie la configuration du réseau serveur depuis le fichier « /etc/network/interfaces » :

GHU nano 8.4 Jetc/networksinterfaces

"""  setosnetwork/interfac

auto 1o

iface lo inet loopback

=1 Low-hi
itace er

J’ai enregistré avec « /o »
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J’ai activé la carte enp0s3 avec la commande « ifup enp0s3 » :

: ip -c
UP, LOWER_

tu 1508 gdisc fg_codel state group default glen

¢lobal dynamic nopref te enp
d_1ft 755

maxence@DEBl3Desktop:~% ping 192.168.1.193
PING 192.168.1.193 (192.168.1.193) 56(84) bytes of data.
64 bytes from 192.168.1.193: icmp seq=1 ttl=64 time=0.295 ms
64 bytes from 192.168.1.193: icmp seq=2 ttl=64 time=0.306 ms
64 bytes from 192.168.1.193: icmp seq=3 ttl=64 time=08.307 ms
~C

192.168.1.193 ping statistics
3 packets transmitted, 3 received, 0% packet loss, time 2043ms
rtt min/avg/max/mdev = ©.295/0.302/0.307/0.005 ms

11/15
Maxence novello




J’ai pinguer la VM DEB13Serveur avec la passerelle par défaut donc « 192.168.1.254 »

maxence@DEBl3Desktop:~% ping 192.168.1.254

PING 192.168.1.254 (192.168.1.254) 56(84) bytes of data.

64 bytes from 192.168.1.254: icmp seg=1 ttl=64 time=2.23 ms

64 bytes from 192.168.1.254: icmp seq=2 ttl=64 time=0.421 ms
~C

--- 192.168.1.254 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1802ms
rtt min/avg/max/mdev = 0.421/1.326/2.232/0.905 ms

5. La commande ss.

J’ai installer openssh-server sur la VM DEB13Serveur avec la commande « apt-get install openssh-
server » :

[661 kB]
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J’ai saisi différentes commande ss :

Local f

Local

Local

Le port d’écoute du serveur SSH est le 22.

J’ai ensuite tenter d’ouvrir une session SSH depuis la VM DEB13Desktop : 192.168.1.193

maxence@DEBl3Desktop:~% ssh 192.168.1.193

The authenticity of host '192.168.1.193 (192.168.1.193)' can't be established.
ED25519 key fingerprint is SHA256:VXEsajEEhSSbryJBA1SphDNup6lglFRORnraeYrLAul.
This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])}? yes
Warning: Permanently added '192.168.1.193' (ED25519) to the list of known hosts.
maxence@l92.168.1.193's password:

J’ai modifier la configuration du serveur SSH pour autoriser la connexion de root :

GHU nano 8.4 setossshrsshd_config &

Include retcrs

Wi Ouitter
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J’ai relancer le serveur SSH.

root@ERLSServeur: systemct]l restart sshd

maxence@DEBl13Desktop:~% su - root

Mot de passe

root@EB13Desktop:~# ssh 192.168.1.193

The authenticity of host '192.168.1.193 (192.168.1.193)' can't be established.
ED25519 key fingerprint is SHA256:VxEsajEEhSSbrYJBA1SphDNup6lglFRORnraeY rLAul.
This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.168.1.193' (ED25519) to the 1ist of known hosts.
root@l92.168.1.193's password:

Linux DEBl13Serveur 6.12.48+debl3-amd64 #1 SMP PREEMPT DYNAMIC Debian 6.12.48-1 (
2025-09-20) xB6 64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY MO WARRANTY, to the extent
permitted by applicable law.

La connexion a été établie.

root@DEBl3Serveur: ~#ls -1

total ©

root@DEBl3Serveur: ~#ls -la

total 32

drwx------ 4 root root 4096 18 oct. 22:17
drwxr-xr-x 18 root root 4096 18 oct. 12:49 ..
------=- 1 root root 619 18 oct. 23:06 .bash history
-rw-r--r-- 1 root root 679 18 oct. 17:48 .bashrc
-rwW------- 1 root root 20 18 oct. 22:17 .lesshst
drwxr-xr-x 3 root root 4096 18 oct. 12:57 .local
-rw-r--r-- 1 root root 132 24 ao(t 18:20 .profile
drwx------ 2 root root 4096 18 oct. 12:47 .ssh

J’ai affiché les connexion TCP actives (ESTABLISHED) avec les commandes « ss -tn », « SS -t » :

Gend-Q
a

Send-0
)

J’ai maintenant fermé la session SSH :

deconnexion

root@DEBl3Serveur: ~#exit
Connection to 192.168.1.193 closed.
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Je confirme qu’il n’y a plus de connexion TCP établies :

Le port de I’application distante est 443 :

(2] Bie e - Atrium x + x

L C O 8 atrium-paca.fr s g h =

AT i Bt Lenvironnement numérique
L

. éducatif régional Ouvrir une sec

FIL D'ACTUALITE maxence@DEB13Desktop: ~ Qfl = x
{ [2600:1901:0:38d7::]:80 I
Ca rte infO Vie Igg:ESDEB%:i\S‘%OP : Mzefl;- (-)tn Local Address:Port
Ies essentlels ESTAB ] ] peer Address:port 192.168.1.93:56154
199.232.80.157:443

Une infographie interactiv|

ESTAB @ ) 192.168.1.93:39564
CAVL d'Aix-Marseille, de N 23.196.96.159:80
Région Sud, pour 'accom{ESTAB @ 0 192.168.1.93:44910
: ) , 194.199.224.46:443
Orientation, santé mental.c,p g o 192.168.1.93:59840
harcélement, aides, numé 194.199.224.30:443
linfographie est téléchardESTAB @ 0 Lot 195,224 45443 192.168.1.93:44886
visible dans tous les lyced, . .p - ) 192.168.1.93:51154
des lycéennes et lycéens. 172.66.0.227:443
ESTAB @ 0 192.168.1.93:59858
— 194.199.224.30:443
( + EnsavoESTAE @ ) 192.168.1.93:44934
— 194.199.224.46:443
ESTAB @ 0 192.168.1.93:43248
{ 194.199.224.32:443
[EsTAB @ ) 192.168.1.93:59824
Lutte contre lg 194.199.224.30:443
S ESTAB @ 0 192.168.1.93:33232
harce_lement € 34.107.243.93:443
scolaire ESTAE @ 0 192.168.1.93:44904
194.199.224.46:443
ESTAB @ ) 192.168.1.93:44890
194.199.224.46:443
ESTAE @ 0 192.168.1.93:44918
194.199.224.46:443
ESTAB  © ) 192.168.1.93:34636

199.232.80.157:443
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